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Sécuriser son informatique en 2025 : Introduction

Trois piliers importants de la Cybersécurité

Exemple : Firewall, droits Exemple : RGPD Exemple : RSSI
d’acceés, chiffrement. (Réglement général de la (Responsable de la sécurité des
protection des données) systémes d’'information)



Sécuriser son informatique en 2025 : Panorama

Systéme d’information :

Le systéme d'information (SI) est un ensemble
organisé de ressources qui permet de collecter,
stocker, traiter et distribuer de l'information

Nouvelles menaces :

* Explosion des solutions « IA »

* Crises géopolitiques => cyberespionnage accru
* Surveillance

* Techno-féodalisme

Attaques numeériques :

Une cyberattaque désigne un effort
intentionnel visant a voler, exposer, modifier,
désactiver ou détruire des données, des
applications ou d'autres actifs par le biais d'un
acces non autorisé a un réseau, un systeme
informatique ou un appareil numérique.



Sécuriser son informatique en 2025 : sécuriser ses données

La Triade CIA (CID en FR)

Confidentialité Intégrité Disponibilité



Sécuriser son informatique en 2025 : sécuriser ses données

Confidentialité

&
Utilisation du moindre privilege Authentification forte

Chiffrement des données Mise en place d’outils de surveillance




Sécuriser son informatique en 2025 : sécuriser ses données

Intégrité

Mise en place d’une signature électronigue




Sécuriser son informatique en 2025 : sécuriser ses données
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Disponibilité

Mise en place d’un plan de reprise d’activité

Mise en place de redondance (serveurs, Internet)




Sécuriser son informatique en 2025 : sécuriser son systeme d’'information
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Moyens a mettre en ceuvre

Evaluer les risques

Sauvegarder les données importantes

Sécuriser les acces, chiffrer les données sensibles




Sécuriser son informatique en 2025 : sécuriser les acces

Utilisation de mots de passe Utilisation d’une clé de sécurité

l
|\ DASHLANE
KEEPER

Cybersecurity Starts Here’

% KeePass




Sécuriser son informatique en 2025 : utiliser de « bons » mots de passe
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Sécuriser son informatique en 2025 : utiliser de « bons » mots de passe

COMBIEN DE TEMPS FAUT-IL A UN PIRATE
POUR TROUVER VOTRE MOT DE PASSE 2024

www.hivesystems.com/password

Nombre de
caracteres

Nombres
seulement

Immeédiat
Immeédiat
Immédiat
4 secs
37 secs
6 mins
1 heure
10 heures
4 jours
1 mois
1an
12ar
119 ans
1k ans
11k ans

Lettres
minuscules

Immeédiat
4 secs
2 mins
50 mins
22 heures

3 semaines

fans[] |}

majuscules et

EYSw
Cikans |

89 ans

Lettres Nombres, lettres
majuscules et
minescules minuscules

3 secs 6 secs

2 mins 6 mins
2 heures 6 heures
4 jours 2 semaines
8 mois 3ans

161 ans

9k ans

Nombres, lettres
majuscules et
minuscules,
symboles

9 secs
10 mins
12 heures
1 mois
7 ans
479 ans
33k ans

652Md ans

13Md ans
350Md ans

12Md ans 147Md ans
9Bn ans
566Bn ans

35qd ans

33Bn ans
1qd ans

91qd ans 2qn ans

11Md ans
805Md ans
56Bn ans
3qd ans
276qd ans
19gn ans

> 12 x RTX 4090 | berypt




Sécuriser son informatique en 2025 : Les principaux protocoles

U2F OATH-TOTP
WebAuthN OATH-HOTP

CTAP

OpenPGP

RFC 3156, RFC 9580, RFC 5581, RFC 6091,
RFC 6637, et plus encore

Open Authentication (OATH) : REC 4226 RFC 6238 RFC 6287
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https://archive.wikiwix.com/cache/index2.php?url=http%3A%2F%2Fwww.ietf.org%2Frfc%2Frfc4226.txt
https://archive.wikiwix.com/cache/index2.php?url=http%3A%2F%2Ftools.ietf.org%2Fhtml%2Frfc6238
https://archive.wikiwix.com/cache/index2.php?url=http%3A%2F%2Ftools.ietf.org%2Fhtml%2Frfc6287
https://tools.ietf.org/html/rfc3156
https://tools.ietf.org/html/rfc9580
https://tools.ietf.org/html/rfc5581
https://tools.ietf.org/html/rfc6091
https://tools.ietf.org/html/rfc6637
https://www.openpgp.org/about/standard/

Sécuriser son informatique en 2025 : Sur la sécurité des systemes d'informations
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Sécuriser son informatique en 2025 : Différentes clés de sécurité

YubiKey 5 Series Nitrokey 3 Series

Neowave Winkeo

OnlyKey CryptoTrust
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https://www.clubic.com/cl-u2f/produit-376690-cryptotrust-onlykey.html

Sécuriser son informatique en 2025 : Comparatif Protocoles

Static Yubico FIDO2 S/IMIME

YES YES

Authentication YES YES YES YES : _ NO . ,
main use: web main use: ssh
Signature NO NO NO NO NO YES YES
Decryption Symmetric NO NO NO NO Asymmetric  Asymmetric

Hierarchy of
Certification @ Web of Trust
Authorities



(Rappel sur la cryptographie asymétrique)

Asymmetric Encryption

Public Different Keys Secret
Key Key

A4Sh*L@9.
Te=#/>B#1

Decryptiun

R06/12.>1L
1PRL39P20

Plain Text Cipher Text Plain Text
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A CRYPTO NERD'S

IMASINATION &

HIS LAPTOP'S ENCRYFTED.
LETS BUILD A MILLION-DOLLAR,
CLOSTER To CRACK T

NO GooD! TS
UoGe -BIT REA‘.

EU‘IL F'LHN
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Sécuriser son informatique en 2025 : Sur les mythes de la cybersécurité

1

WHAT WoULD

ACTUALLY HAPPEN:

H'S LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH
THIS $5 WRENCH UNTIL
HE TEUS DS THE PASSWORD.

\ GoT 1T,
O C))

A

* Interface Chaise-Clavier

* Risque zéro
* 0-Days, CVE.
* Anonymat

* Impunité
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Sécuriser son informatique en 2025 : Sur les mythes de la cybersécurité

Qu'est ce que I" ANSSI

" ANSSI (Agence nationale de la sécurité des systémes d'information)
*Autorité nationale en cybersécurité en France.
*Coordonne les politiques de cybersécurité a I'échelle nationale.

*Joue un réle clé dans la défense des infrastructures publiques et privees.

*Travaille en collaboration avec des partenaires européens et internationaux..
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Sécuriser son informatique en 2025 : Sur les mythes de la cybersécurité

Surveillance du trafic entrant / sortant

Le firewall, outil essentiel dans la surveillance de votre trafic,
actuellement le seul certifié par TANSSI est Stormshield.

%

STORMSHIELD
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Sécuriser son informatique en 2025 : Sur les mythes de la cybersécurité

L'TA : Ami ou Ennemi en cybersecurité ?

*L'IA accentue les risques :

* Automatisation des attaques.

* Prolongement et sophistication des menaces.
*L'IA comme alliée :

* Détection automatisee des menaces.

* Aide a l'analyse des logs pour identifier les failles de sécurité.
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Sécuriser son informatique en 2025 : Sur les mythes de la cybersécurité

Gestion des Iogs et Détection

* Trop d'alertes, trop peu de t
* Les équipes de sécurité sont submergées par un volume croissant d’alertes et
d'événements de sécurite.

 Difficulté a prioriser les menaces sérieuses parmi des milliers de logs générés
guotidiennement.

* Manque de visibilité :
* Beaucoup d'entreprises peinent a avoir une vue d’ensemble claire sur leurs
systemes, ce qui complique l'identification rapide des incidents de sécurite.

» Des failles peuvent passer inapercues pendant des semaines voire des mois,
amplifiant leur impact.
« Evolutivité :
« L'augmentation des sources de logs (applications, systemes, reseaux) complexifie
la gestion.

* Les infrastructures traditionnelles ne sont souvent pas capables de traiter le
volume et la variété des logs générés aujourd'hui.
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Sécuriser son informatique en 2025 : Sur les mythes de la cybersécurité

Logiciels d ‘analyses

Splunk, IBM Qradar, Elastic Stack (ELK Stack) avec X-Pack, SolarWinds Log & Event
Manager (LEM), Azure Sentinel

*‘Détection des anomalies : L'lIA peut identifier des comportements ou des évenements
inhabituels dans les données de logs.

*Réduction des faux positifs : Les algorithmes de machine learning peuvent aider a réduire
le nombre de fausses alertes en apprenant des eévénements passes.

*Prédiction des incidents : L'|A peut anticiper des incidents futurs en fonction des tendances
historiques et des schémas comportementaux.

*Automatisation des réponses : L'IA permet d’automatiser les actions correctives, reduisant
ainsi les délais de réponse aux incidents.

*Corrélation des événements : L'|A aide a corréler des événements provenant de sources
differentes pour fournir une vue plus complete des menaces
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Sécuriser son informatique en 2025 : Sur les mythes de la cybersécurité

S'informer et se former en continu : La
clé pour rester en sécurité

Consulter régulierement le site de 'ANSSI

Abonnement aux bulletins de sécurité : Suivez des bulletins de
sécurité emis par des autorités comme 'ANSSI, le CERT-FR ou les blogs
spécialisés pour ne pas manquer les nouveautés.

SecNumAcademie : Une plateforme en ligne gratuite ou vous pouvez
suivre des modules de formation dédies a la cyberseécurité. Accessible a
tous, du novice a l'expert.

La presse spécialisée : une source inépuisable de savoir, newsletter etc..
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Sécuriser son informatique en 2025 : Sur les mythes de la cybersécurité

S'auto-former avec des plateformes de
e-learning

« Apprendre a son rythme »

MOOCs : Inscrivez-vous sur des plateformes comme Coursera, Udemy,
ou OpenClassrooms qui proposent des cours en cybersécurité, allant de
I'initiation a des niveaux plus avancés.Coursera : Cours sur la
cybersecurité pour débutants avec certification officielle.

‘Udemy : Des centaines de formations a la demande sur des sujets tels
gue la gestion des risques, le hacking éthique, et la cryptographie.
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